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QUY CHE
BAO PAM AN TOAN THONG TIN
(Ban hanh kém theo quyét dinh s6 408/QD-DHCNTT, ngay 17 Thang 7 Nam 2019
cta Hiéu truong Truong Dai hoc Cong nghé Thong tin)

CHUONG I
NHUNG QUI PINH CHUNG

Piéu 1. Pham vi diéu chinh, d6i twong ap dung

1. Quy ché nay quy dinh pham vi tai nguyén thong tin va cac nguyén tic, chinh sach,
bién phap co ban bdo dam an toan thong tin trong hoat dong ung dung cong nghé
thong tin cua truong Pai hoc Cong nghé Thong tin - PHQG-HCM (PHCNTT).

2. Déi tuong ap dung d6i voi cac don vi truc thude truong PHCNTT (sau ddy goi chung
la don vi) va can bd, cong chuc, vién chure, giang vién, nghién ctru vién, ngudi lao
dong trong cac don vi, sinh vién, hoc vién cao hoc (sau day goi la ca nhan) tham gia
vao hoat dong trng dung cong nghé thong tin cta truong DPHCNTT,

Piéu 2. Giai thich tir ngir
Trong quy ché nay, cac tir ngit dudi day duoc hiéu theo nghia nhu sau:

1. Bdo ddm an toan théng tin 1a sy bao vé thong tin va cac hé thong thong tin tranh bi
truy nhap, str dung, tiét 19, gian doan, stra ddi hoac pha hoai trai phép nham bao dam
tinh nguyén ven, tinh bao mat va tinh kha dung cia thong tin.

2. Xdm pham an toan thong tin 1a hanh vi truy nhap, st dung, tiét 10, lam gian doan, sua
d6i, 1am sai 1éch chtrc ning, hity hoai trai phép thong tin va hé thdng thong tin.

3. Haq tang ky thudt 1a tap hop céc thiét bi tinh toan, luu trir, thiét bi ngoai vi, thiét bi két
ndi mang, thiét bi phu trg, dudong truyén, mang ndi by, mang dién rong.

4. Hé thong théng tin 13 co so dit liéu, tap hop phan cimg, phan mém duoc thiét 1ap phuc
vu muc dich tao 1ap, cung cép, truyén dua, thu thap, xu 1y, luu trir va trao doi thong
tin trén moi truong mang.



5. Trang thong tin dién tir 1a trang thong tin hoac mot tap hop trang thong tin trén moi
truong mang phuc vu cho viée cung cip, trao doi thong tin.

6. Cong thong tin dién tir 1a diém truy nhap duy nhit cua co quan, don vi trén moi
truong mang, lién két, tich hop cac kénh thong tin, cac dich vu va cac tng dung ma
qua d6 ngudi dung co thé khai thac, str dung va ca nhan héa viée hién thi thong tin.

7. Phdn mém déc hai 13 phan mém c6 kha ning giy ra hoat dong khéng binh thudng cho
mot phén hay toan bg hé théng thong tin hoac thuc hién sao chép, sura ddi, x0a bo trai
phép thong tin luu trit trong hé thong thong tin.

8. Cong giao tiép ding dé dinh danh cac tng dung giri va nhan dit liéu. Mdi tng dung s&
dugc gan twong ung (khong ¢ dinh) vi mot cong giao tiép. Nhitng img dung phd
bién duoc dit v6i s6 hiéu cong dinh trude, nham dinh danh duy nhat cac Gmg dung do.
Khi may tinh st dung dich vu nao thi cong giao tiép twong ung véi dich vu d6 s& mé.

9. Ban ghi nhat ky hé théng la mot tap tin dugc tao ra trén mdi thiét bi caa hé théng
thong tin nhu: thiét bi bao mat, thiét bi tinh toan, may chu ung dung, ... c6 chtra tat ca
thong tin vé cac hoat dong xay ra trén thiét bi d6. Ban ghi nhat ky hé thong dung dé
phan tich nhitng su kién da xay ra, ngudn gdc va cac két qua dé co cac bién phap xur
1y thich hop.

10. Thiét bi lwu trit dir liéu di déng 1a thiét bi duoc st dung dé doc, ghi dir liéu co thé
duoc di chuyén t6i nhidu noi, nhiéu ngudi ¢ thé sir dung (6 cting di dong, USB, may
tinh xach tay, thé nhg, CD, DVD, ...).

11. Luu trir trén moi truong mang 1a phuong thic luu trit st dung cac ung dung luu trix
ctia cac nha cung cip. Dir liéu duoc dua 1én may cha cta nha cung cip dich vy luu
trir.

12. Nguoi sir dung 13 cé nhan str dung may tinh, thiét bi di dong c6 truy cap hé thong
mang, hé thong thong tin ciia truong.

13. Tiéu chuan TCVN 7562:2005 14 tiéu chuan Viét Nam vé quy tic thyc hanh quéan 1y an
toan thong tin (twong dwong tiéu chuin ISO/IEC 17799:2000).

Pi¢u 3. Tai nguyén thong tin can bio dam an toan thong tin
Tai nguyén thong tin cdn bao dam an toan thong tin bao gdm céc thanh phan sau:
1. Hé théng ha ting k¥ thuat:
a) Mang két ndi Internet cua truong DPHCNTT, mang ndi by (LAN) va thiét bi két
nbi mang, thiét bi bao mat, thiét bi phu tro.
b) Thiét bi tinh toan, luu trit (may chu, may tram, SAN, NAS, ...).
c) Thiét bi ngoai vi (may in, may quét va cac thiét bi s6 héa, thiét bi luu trir dit liu
di dong, ...).
d) Thiét bi cong nghé thong tin duge két ndi mang trong cac don vi.
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2.

3.

Phan mém, tmg dung va co s& dit liéu:

a) Trang/cong thong tin dién tir ciia truong PHCNTT va cac don vi, to chirc.

b) Phan mém, tmg dung phuc vu cong tic quan 1y, diéu hanh hoat dong cia trudng
DHCNTT va céc don vi, to chirc.

¢) Phan mém, Gmg dung cung cép dich vu truc tuyén.

d) Cac dich vu mang.

e) Co so dir liéu dung chung.

Thong tin, dir li¢u dugc trao ddi, truyén tai, xr 1y va luu trir trén ha tﬁng ky thuat cua

truong DPHCNTT.

Pi¢u 4. Nguyén tic chung vé bio dam an toan thong tin

1.

Bao dam an toan thong tin 13 yéu cau bt budc, c6 tinh xuyén sudt va phai thuong
xuyén, lién tuc trong qua trinh:

a) Thu thap, tao lap, xu ly, truyén tai, luu trtr va st dung thong tin, dir licu.

b) Thiét ké, xay dung, van hanh, nang cap, cai tién, huy bo hé thong thong tin.

Cac don vi va ca nhan c6 trach nhiém thuc hién dﬁy du, nghiém tuc cac quy dinh cua
phap luat, quy ché cta truong PHCNTT vé bao dam an toan thong tin.

Céc dy 4n ung dung cong nghé thong tin hodc du an ¢ cau phan cong nghé thong tin
phai ¢6 y kién tham dinh ndi dung lién quan dén an toan thong tin trude khi dugc phé
duyét.

Khi thuc hién thué hodc sir dung dich vu cong nghé thong tin do bén tht ba cung cép,
don vi va ca nhan phai quan 1y viéc s& hitu thong tin, dir li¢u tir dich vy do; yéu cau
nha cung céip dich vu c6 trach nhi€ém bao mat thong tin; khong dé nha cung cép dich
vu truy nhap, sir dung thong tin, dir liéu ma chua cé su cho phép cua ca nhan, don vi.
Xt 1y sy ¢b an toan thong tin phai pht hop véi trach nhiém, quyén han va bao dam loi
ich hop phéap ctia don vi, ¢4 nhan lién quan va theo quy dinh cta phép luat.

Dieu 5. Cac hanh vi bi nghiém cam

1.

Vi pham cac quy dinh, quy trinh vé& quan 1y, van hanh, sir dung va bao dam an toan
thong tin ddi hé thong thong tin ciia truong PHCNTT.

. Truy nhap, tac dong trai phép, lam sai I¢ch, gay nguy hai dén thong tin, dir liéu hodc

xam pham an toan thong tin cia co quan, don vi va ca nhan khac.

Tén cong, lam anh hudng dén hoat dong binh thuong cia hé théng thong tin hoic
ngan chdn trai phép, gdy gidn doan truy nhdp hop phdp cia ngudi st dung tdi hé
thong thong tin.

Str dung tai nguyén thong tin ctia truong PHCNTT dé phat tan thu rac, tin nhan rac,
phan mém doc hai, thiét 1ap hé thong thong tin gia mao, lira dao.
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CHUONG II
CONG TAC BAO PAM AN TOAN THONG TIN

Pi¢u 6. Bao dam an toan thong tin mirc vat ly

1. Bao dam an toan thong tin mirc vat 1y 1a viéc bao vé hé thong ha tang k¥ thuat, phan

mém, ung dung va co s¢ dit liéu khoi cadc moéi nguy hi€m vat Iy (nhu: chay, nd; nhiét
do, do am ngoai muc cho phép; thién tai; mat dién; tdc dong co hoc) co thé gy anh

huong dén hoat dong hé thong.

2. Céc bién phap co ban bao dam an toan thong tin murc vat 1y bao gom:
a) Quan ly trung tam dir liéu/phong may chu:

Céc thiét bi két ndi mang, thiét bi bao mat quan trong nhu tuong Itra, thiét bi
dinh tuyén, hé thong may chii, hé thong luu trit SAN, NAS,... phai dugc dat
trong trung tam dir liéu/phong may chu;

Trung tdm dit liéu/phong may cha phai dugc thiét 1ap co ché bao vé, theo doi,
phat hién xdm nhap va bién phap kiém soat truy nhap, két ndi vat 1y phu hop
d6i voi timg khu vye: may chil va hé théng luu trit; td mang va dau ndi; thiét bi
ngudn dién va dy phong dién khan cip; van hanh, kiém soat, quan tri hé thong;
Qua trinh vao, ra trung tdm dir liéu/phong may chu phai dugc ghi nhan vao
nhat ky quan ly trung tdm dir liéu/phong may chu. Chi nhiing c4 nhan co
quyén, nhiém vu theo quy dinh cta tha truéng don vi méi duge phép vao trung
tam dit liéu/phong may chu. Trang bi co ché kiém tra xac thuc nang cao (thé,
token, van tay, ...) khi can thiét;

C6 phuong an, ké hoach phong, chéng va khic phuc sy cd ngap dot nudce, sét,
tinh dién, chay nd; ap dung cac quy chuan k¥ thuat vé an toan k¥ thuat nhiét,
d6 am, anh sang cho cac thiét bi tinh toan, luu trit; bao dam diéu kién hoat
dong on dinh cho cac hé théng hd trg nhu may didu hoa nhiét do, ngudn cap
dién, day dan;

Trung tim dir liéu/phong may chu phai duoc trang bi hé thdng luu dién du
cong suit va duy tri thoi gian hoat dong cua cac may chu it nhat 10 phat khi co
su ¢ mat dién.

b) Thiét 1ap co ché du phong ddi vé6i cac thiét bi ha téng ky thuat quan trong; co ké

hoach kiém tra, bao dudng dinh ky va duy tri thong sb k¥ thuat cac thiét bi nay

ho#ic c6 phuong 4n sira chita, thay thé dap ing yéu cau vé do sin sang trong suot

thot gian lép dat, st dung.

¢) Céac duong truyén dir liéu, duong truyén Internet va hé thong day dan cac mang

WAN, LAN phai duoc lap dit trong dng, mang che ddy kin, han ché kha ning
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d)

e)

tiép can trai phép. Ngit két ndi cong Ethernet khong st dung, dic biét 1a & khu
vuc lam viéc chung cua cac don vi.

C4 nhan st dung thiét bi luu trir dir liéu di dong dé luu trir thong tin, dit liéu cia
don vi minh ¢6 trach nhiém bao vé thiét bi nay va thong tin luu trén thiét bi, tranh
lam mat hodc 16 thong tin, dit liu. Khong mang ra nudc ngoai thong tin, dir liéu
cua don vi, cia Nha nudc ma khong lién quan téi1 ndi dung cong viée thuc hién &
nudc ngoai.

Thiét bi tinh toan c6 bo phan luu trit hodc thiét bi luu trir ¢6 chira dir liéu can bao
v¢€ thi khi mang di bao hanh, bdo dudng, stra chita bén ngoai hodc ngirng str dung
phai dugc thao bd phan luu trir khoi thiét bi hodc x6a thong tin, dir liu luu tri
trén thiét bi (trir truong hop dé khoi phuc dit liéu). Khi thanh 1y thiét bi thi phai
x6a ndi dung luu trir bang phan mém hodc thiét bi hity dit liéu chuyén dung hay
pha huy vat ly.

3. Pon vi c6 trach nhiém xay dung quy trinh bao dudng, bao tri va huéng dan cich s

dung, quan ly, van hanh hé théng ha tﬁng k¥ thuat cia minh; chi dinh bo phan chuyén
trach vé cong ngh¢ thong tin thuc hién quan ly, van hanh va dinh ky kiém tra, sira
chita, bao tri thiét bi (bao gom thiét bi dang hoat dong va thiét bi du phong).

Piéu 7. Bio dam an toan thong tin khi sir dung may tinh

1. Cé nhan sir dung may tinh dé xur Iy cong viéc tuan tha cc quy dinh sau:

a)

Chi cai dat phan mém hop 1¢ (phadn mém co6 ban quyén thuong mai, phan mém nodi
bd duoc dau tu hodc phan mém ma ngudn mé ¢ ngudn goc rd rang); khong duoc
tu v cai dat hodc gd bo cac phan mém khi chua c6 sy dong ¥ ciia bd phan chuyén
trach vé cong nghé thong tin; thudng xuyén cap nhat phan mém va hé diéu hanh.
Cai dat phén mém xir ly phén mém doc hai va thiét 1ap ché do tu dong cap nhat co
s dir liéu cho phén mém; thuc hién kiém tra, ra quet phﬁn mém ddc hai khi sao
chép, mé céc tap tin hodc trude khi két ndi cac thiét bi luu trir dir liéu di dong voi
may tinh cua minh.

Khi phat hién ra bat ky ddu hiéu nao lién quan dén viéc bi nhiém phan mém doc
hai trén méy tinh (may chay cham bat thuong, canh bao tir phin mém phong,
chéng phﬁn mém doc hai, mat dit liéu, ...), phai tat may va bao truc tiép cho bd
phan chuyén trach vé cong nghé thong tin dé duoc xir 1y kip thoi.

Chi truy nhap vao cac trang/cong thong tin dién tir, tng dung truc tuyén tin ciy va
cac thong tin phu hop véi chitc nang, trach nhi¢m, quyén han ciia minh; st dung
nhiing trinh duyé¢t an toan; khong truy nhdp, mé céac trang tin, thu di¢n tor khong
ro nguén géc; khong st dung tinh nang luu mat khau tu dong hoac dang nhap tu
dong.



e)

f)

C6 trach nhiém bao mat tai khoan truy nhép thong tin, khong chia sé mat khau,
thong tin cd nhan v&1 nguoi khac. Bat mat khau véi d6 an toan cao (c6 chir
thuong, ¢ chit in hoa, c6 sb va ky tu dic biét nhu @ # ! ...) va thay d6i mat khau
it nhat 01 1an/ 3 thang; céc tai khoan dang nhap cac hé théng phai duoc ding xuét
khi khong stir dung; thuong xuyén xda cac biéu mau, mat khau, bd nhé cache va
cookie trong trinh duyét trén may tinh.

Thuc hién thao tac khoa may tinh (sir dung tinh ning c6 san trén may tinh) khi roi
khoi noi dat may tinh; tat may tinh khi roi khéi co quan.

2. Céc don vi c6 trach nhiém tap hop, cap nhat tai liéu huéng dan, quy dinh vé bao dam
an toan thong tin khi st dung may tinh (cho phu hop véi diéu kién méi trudng hoat

dong, tinh hinh phat trién cong nghé thong tin) va phd bién dén tat ca ca nhan thudc

pham vi don vi minh dé tuan thu thuc hién.
3. Tai khoan truy nhap

a)

c)

C4 nhan str dung hé thong thong tin dugc cap va st dung tai khoan truy nhap voi
dinh danh duy nhat gan vé&i ca nhan d6. Cac hé théng thong tin dung chung cia
truong DPHCNTT st dung co ché ding nhap mot 1an, chung mot tai khoan truy
nhdp va mat khau.

Truong hop ca nhan thay dbi vi tri cong tac, chuyén cong tac, thoi viée hodc nghi
huu, thoi hoc (véi sinh vién, hoc vién sau dai hoc), trong vong khdng qua 05 ngay
lam viéc, don vi quan 1y c4 nhan d6 phai thong bao don vi chi quan hé thong
thong tin dé diéu chinh, thu hdi, huy bo cac quyén st dung dbi voi hé théng thong
tin. V6i email s€ dugc duy tri trong thoi han 1 thang, nhitng truong hop dac biét
s& do Hiéu truong quyét dinh.

Tai khoan quan tri hé théng (mang, h¢ diéu hanh, thiét bj két ndi mang, phén
mém, ung dung, co s& dit 1iu) phai tach biét véi tai khoan truy nhap cua nguoi st
dung thong thuong. Tai khoan quan tri hé thdng phai dugc giao dich danh ca nhan
lam cong tac quan tri. Han ché dung chung tai khoan quan tri.

Piéu 8. Bio dam an toan thong tin ddi véi mang may tinh

1. Hé théng mang ndi bd (LAN) phai dugc thiét ké phan ving theo chirc ning co ban

(theo céc chinh sach an toan thong tin riéng), bao gdm: ving mang két ndi véi mang
dién rong (WAN) ctia truong DPHCNTT; viing mang nguoi ding; ving mang két ndi

hé thong ra bén ngoai Internet va cac mang khéac; ving mang may chu cong cong;

vung mang may chu ndi bd; ving mang may chu quan tri. Dt li¢u trao doi gitra cac

ving mang phai duoc quan 1y giam sat boi cac hé thong cac thiét bi mang, thiét bj bao

mat.



Can cu diéu kién, yéu cau thyc t€ vé bao mat dir liéu, co quan, don vi 1a chu quan hé
thong mang nd1 bd chu dong trién khai xay dung mo hinh, giai phap an toan bdo mat,

bao gdm céc bién phap k¥ thuat sau day:

a)

b)

Kiém so4t truy nhap tir bén ngoai mang (st dung céc giao thirc mang c6 hd tro
chtrc ndng ma hoa thong tin nhu SSH, SSL/TLS, VPN hodac tuvong duong).

Kiém soat truy nhdp tir bén trong mang (quan 1y cac thiét bi dau cudi, may tinh
ngudi st dung két ndi vao hé théng mang; gidm sat, phat hién va ngin chin truy
nhap tir bén trong mang dén céc dia chi Internet bi cdm truy nhap).

Phong, chdng x4m nhdp va phan mém ddc hai, bao vé cac ving mang may chu
cong cong, may chu ndi by, may chu co s¢ dit liéu va vung mang ndi bo; co kha
nang tu dong cap nhat thoi gian thyc co s¢ dit liéu, d4u hiéu phat hi¢n tan cong.
V6 hiéu hoa tat ca cac dich vu khong can thiét tai tirng vung mang.

Cau hinh chtrc nang xac thuc trén cac thiét bi két ndi mang dé xac thuc nguoi su
dung quan tri thiét bi truc tiép hoac tir xa.

Mang khong day phai c¢6 co ché bao toan tinh toan ven va bi mat cua thong tin
duogc truyén dua trén méi truong mang, co huéng dan bao dam an toan théng tin
danh cho cac thiét bi dau cudi khi két ndi vao mang; dugc thiét lap cac tham s6:
tén, nhan dang dich vu (SSID), mat khau, cip phép truy nhap d6i v6i dia chi vat
1y (MAC address), ma hoa dir liéu. Thudng xuyén thay d6i mat khau. Cac diém
truy nhap khong day phai dugc bao vé, tranh bi tiép can trai phép.

Hé thong may chi phai ¢6 chirc nang tu dong cdp nhat ban ghi nhat ky hé thdng
trong khoang thoi gian nhét dinh (t6i thiéu 13 03 thang), luu trit thong tin két ndi
mang, qué trinh dang nhap vao mdy chu, cac thao tac cAu hinh hé thong, 15i phat
sinh trong qua trinh hoat dong va cac thong tin lién quan vé an toan thong tin dé
phuc vu cong tac khic phuc su ¢ va diéu tra vé an toan thong tin khi xay ra. X6a
sach thong tin, dit liéu trén may chu khi chuyén giao hodc thay d6i muc dich st
dung.

2. Pon vi tham gia két ndi, st dung hé théng mang dién rong (WAN) cta truong
DPHCNTT, co6 trach nhiém:

a)

b)

Bao dam an toan thong tin dbi v6i hé théng mang ndi bd va cac thiét bi cia minh
khi thuc hién két ndi vao hé théng mang di¢n rong; thong bdo su ¢ hodc cac hanh
vi phd hoai, xdm nhdp vé don vi vin hanh hé théng théng tin cua trudng
DHCNTT dé thong nhat xtr 1y.

Phbi hop voi don vi van hanh hé théng thong tin cia truong DPHCNTT ra soéat
danh gia tinh hop 1& cau hinh dia chi IP két ndi mang dién rong trong qua trinh
van hanh va sir dung cac hé thong thong tin, may chu, thiét bi cong nghé thong tin
ctia minh c6 két ndi voi hé thong mang dién rong.
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c)
d)

DPinh ky sao luu thong tin, dir liéu dung chung luu trit trén mang dién rong.
Khong tiét 10 phuong thure (tén dang ky, méat khau, tién ich, tep hd trg va cac cach
thurc khac) dé truy nhap vao hé théng mang dién rdng cho td chirc, ca nhan khac;
khong duogc tim cach truy nhap dudi bit i hinh thirc nao vao cac khu vuc khong
dugc phép truy nhép.

3. Céac don vi phai ap dung cac bién phap k¥ thuat can thiét bao dam an toan thong tin

trong hoat dong két ndi Internet, t6i thiéu dap tmg cac yéu cau sau:

a)

b)

C6 hé théng tudng lira va hé thong bao vé kiém soat truy nhap Internet, dap tng
nhu cau két ndi dong thoi, hd tro cic cong nghé mang riéng 4o thong dung va cd
phan cimg ma hoa tich hop dé ting toc d6 ma hoa dit liéu, cung cap diy du cic co
ché bao mat co ban nhu NAT, PAT, quan ly luéng dir li¢u ra, vao va c6 kha nang
bao v€ hé théng trude cac loai tan cong tu chdi dich vu (DoS/DDoS).

Loc bo, khong cho phép truy nhap céc trang tin c6 nghi ngd chira ma doc hodc
cac ndi dung khong phu hop.

Khbéng m¢ trang tin hoac ing dung Internet trén may tinh chira dit liéu quan trong
hodc c¢6 kha ning tiép can cac dir liéu, tng dung quan trong; chi thiét 1ap két ndi
Internet cho cac may chu va thiét bi cong nghé thong tin can phai cé giao tiép voi
Internet (c4c may chu, thiét bi cung cip giao dién ra Internet cua trang tin dién tt,
dich vu cong, thu dién tir; thiét bi cap nhat ban quyén va hé diéu hanh, miu ma
doc, mau diém yéu, mau tin cong).

Piéu 9. Bio dam an toan théng tin mirc phan mém, ing dung

1. Cac don vi xay dung, van hanh va st dung phan mém, rng dung phai dap tng cac yéu
cau sau:

a)

b)

d)

Yéu cau vé bao dam an toan thong tin phai duoc dua vio tit ca cac cong doan
thiét ké, xay dung, trién khai va van hanh, st dung phan mém, ing dung.

Céu hinh phan mém, Gmg dung dé xac thuc ngudi str dung; giéi han sb lan dang
nhap sai lién tiép; gidi han thoi gian cho dé dong phién két nbi; ma hoa thong tin
xéc thuc trén hé thdng; khong khuyén khich viéc ding nhap tu dong.

Thiét 1ap phan quyén truy nhap, quan tri, st dung tai nguyén khac nhau cta phan
mém, tng dung véi nguoi st dung/nhém ngudi sit dung co chic ning, yéu ciu
nghiép vu khac nhau; tach biét cong giao tiép quan tri phan mém tng dung véi
cong giao tiép cung cap dich vu; dong cac cong giao tiép khong sir dung.

Chi cho phép sir dung cac giao thitc mang c6 hd tro chirc ning ma hoa thong tin
nhu SSH, SSL/TLS, VPN hodc twong duong khi truy nhap, quan tri phin mém,
mg dung tir xa thong trén moi truong mang; han ché truy nhap t6i ma ngudn cua



f)

9)

phan mém, tng dung va phai dit mi ngudn trong moi trudng an toan do b phan
chuyén trach cong nghé thong tin quan 1y.

Ghi va luu giit ban ghi nhat ky hé théng ciia phan mém, tmg dung trong khoang
thoi gian toi thiéu 1a 03 thang véi nhitng thong tin co ban: thdi gian, dia chi, tai
khoan (néu c¢6), ndi dung truy nhap va str dung phan mém, tng dung; cac 156i phat
sinh trong qua trinh hoat dong; thong tin dang nhap khi quan tri.

Thuc hién quy trinh kiém soat viéc cai dat, cap nhat, va 16i bao mat phﬁn mém,
mg dung trén cac may chi, may tinh cd nhan, thiét bi két ndi mang dang hoat
dong thudc hé théng mang ndi bo.

Kiém tra phat hién va khic phuc diém yéu cta tng dung trude khi dua vao st
dung va trong qua trinh st dung (khi c6 thong tin xuit hién diém yéu méi trén
moi truong hoat dong cta Gmg dung; tdi thiéu mdi nam mot 1an).

2. Pon vi van hanh hé théng thong tin cta trudong PHCNTT c6 trach nhiém phdi hop
v6i cac don vi chu quan hé théng thong tin, co sé dir lidu ding chung cua trudng
DHCNTT thuc hién:

a)

b)

c)

Xay dung, thong nhat ké hoach, cac phuong an bao dam an toan thong tin cho céc
phan mém.

Thudng xuyén theo ddi, giam sat an toan thong tin va kiém tra, ra soat hoat dong
ctia cac phan mém.

Xay dung phuong an sao luu, tng ctru, khic phuc sy cb.

Piéu 10. Bio dam an toan thong tin mirc dir liéu

1. Cac don vi dugc giao nhi€ém vu bao vé thong tin, dir li¢u li€én quan dén hoat dong
cong vy, thong tin c6 ndi dung quan trong, nhay cam hodc khong phai la thong tin

cong khai nhu sau:

a)

b)

Thiét 1ap phuong an bao dam tinh bi mat, nguyén ven va kha dung cta thong tin,
dir 1i¢u; giam sat, canh béo khi c6 thay doi hodc phat hién, ngan chan cac tac dong
truy nhap, gti, nhan dit liéu trai phép; khuyén khich ap dung chir ky sd dé xac
thuc va bao mat thong tin, dit li¢u, dac bi¢t trong trudong hop can bao dam chéng
tir chdi ngudn gde dit lidu.

M4 hoa thong tin, dir liéu khi luu trit trén hé thong luu trit/thiét bi luu trit dit licu
bang giai phap do don vi chuyén trach vé cong nghé thong tin cua truong
DHCNTT chap nhan sir dung; thiét lap phan ving luu trit ma héa, chi cho phép ca
nhan co quyén, trach nhi€m truy nhap, luu trit dit li€u trén phan ving ma hoa.
Trién khai hé thong/phuong tién luu trit doc 1ap véi hé thong luu trir trén cac may
chu dich vu dé sao luu dy phong; phan loai va quan 1y thong tin, dit liéu duoc luu
trir theo ting loai/nhom thong tin dugc gan nhan khac nhau; thyc hién sao luu, du
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phong cac thong tin, dit liéu co ban sau: tip tin cdu hinh hé thong, anh hé diéu
hanh may chu, co s¢ dir li¢u; dir 1iéu, thong tin nghiép vu.

2. Cac don vi phai thuong xuyén kiém tra, giam sat hoat dong chia sé, gtri, nhan thong
tin, dir liéu trong hoat dong ndi bo cuia minh; khuyén cao vi¢c chia sé, gui, nhan thong
tin trén moi truong mang can phai st dung mat khau dé bao vé thong tin.

3. Pbi véi hoat dong trao ddi thong tin, dit liéu vo1 bén ngoai, cac don vi va cd nhan
thuc hién trao d6i thong tin, dit liéu ra bén ngoai phai cam két va co bién phap bao
mat thong tin, dir liéu duogc trao doi; yéu ciu bén ngoai dap Ung cac thda thuan két
ndi, bao vé thong tin phi hop véi quy dinh vé bao dam an toan thong tin cta trudng
DHCNTT; thiét 1ap chtrc ndng phat hién dir liéu dinh kém c6 phan mém doc hai, co
ché bao mat truyén thong khong ddy, ma hoa thong tin, dit liéu trudc khi truyén dua,
trao d6i trén moi trudng mang theo quy dinh ciia phép luat.

4. Giao dich truc tuyén phai dugc truyén day du, dung dia chi, tranh bi stra doi, tiét 16
hodc nhan ban mdt cach trai phép; st dung cac co ché xac thuc manh, chit ky s6 khi
tham gia giao dich, sir dung cac giao thic truyén thong an toan.

Piéu 11. Biao dam an toan thong tin khi tiép nhan, phat trién, van hanh va bio tri hé
thong thong tin

1. Khi tiép nhén, phat trién, nang cap, bao tri hé thdng thong tin, don vi phai tién hanh
phan tich, xac dinh céac rai ro ¢ thé xdy ra, danh gia pham vi tac dong va phai chuan
bi cac bién phap han ché, loai trir cic rui ro ndy va yéu cau cic bén cung cap, thi cong,
cac ca nhan lién quan thyuc hién.

Mot s6 yéu cau nhu sau:

a) Co6 phuong an bao dam an toan thong tin mang dugc bd phan/don vi chuyén trach
vé cong nghé thong tin tham dinh khi phat trién, mo rong hodc nang cip hé thong
théng tin.

b) Chi tiép nhin va dwa vao van hanh hé thong thong tin sau khi dd thuc hién
nghi¢m thu va kiém thir hé théng (duoc tham dinh, x4c nhan cua bd phan/don vi
chuyén trach vé cong nghé thong tin va phé duyét ctua chii quan hé théng thong
tin).

) Heé thdng thong tin duoc tiép nhan phai di kém:

- Tai liéu md tad quy mo, pham vi va ddi tuong st dung, khai thac, quan ly van hanh h¢
thdng thong tin;

- Tai liéu mo ta cac thanh phan cta hé théng thong tin, gdm: cic ving mang chiic ning,
hé théng thiét bi mang, thiét bi bao mat; hé théng may chu hé théng; hé théng may
chu tng dung; dich vu va cac thanh phﬁn khac trong hé thé)ng thong tin.

-10-



d)

e)

Xem xét tinh twong thich v6i cadc phan mém, tng dung hién co, bao dam hoat
dong 6n dinh, an toan trudc khi quyét dinh thay d6i hodc nang cip hé diéu hanh
lén phién ban mdi hon; kiém soat chat ché viéc nang cap, mé rong phan mém,
mg dung trong hé thng. Viéc b sung cac thiét bi vao hé thdng thong tin can co
ké hoach, quy trinh bao dam viéc tiép nhan khong lam gian doan hoat dong cua h¢
thng dang van hanh.

Bao tri hé théng thong tin phai co ké hoach tir truéc va duoc thuc hién thuong
Xuyeén.

2. Trong qué trinh vin hanh hé thong thong tin, don vi chu quan hé théng can thuc hién:

a)

b)

d)

Panh gi4, phan loai hé thong thong tin theo cip d¢; trién khai phuong 4n bao dam
an toan hé thong thong tin dap tng yéu cau co ban trong tiéu chuan, quy chuan ky
thuat vé bao dam an toan hé thong thong tin theo cap do.

Thudng xuyén kiém tra, giam sat viéc tuan thu cac quy dinh vé an toan thong tin,
cap nhat day du cac 16 hong bao mat, ap dung co ché sao luu du phong, bao dam
an toan truy nhap, dang nhap hé thong.

Giam sat an toan hé thong thong tin, canh bao hanh vi xdm pham an toan thong
tin hodc hanh vi ¢6 kha ning gy ra su cd an toan thong tin d6i voi hé théng thong
tin; tién hanh phan tich yéu t6 then chdt anh huong t6i trang thai an toan thong
tin; dé xuét thay d6i bién phéap k¥ thuat.

Giam sat hi€u nang hé théng va thuc hién cac bién phép bao tri can thiét (don dep
hé théng, diéu chinh thong s6 k¥ thuat va bd sung mua sim) dé bao dam kha ning
xtr 1y va tinh sin sang cta hé thong thong tin theo yéu cau.

Tuan thil quy trinh van hanh, quy trinh xir Iy sy ¢ da xay dung; ghi day du thong
tin trong cac ban ghi nhat ky hé thdng va luu trit nhat ky trong khoang thoi gian
nhat dinh, dé phuc vu viéc quan ly, kiém soat thong tin.

3. Péi tac phat trién phén mém, ung dung cho don vi ¢6 trach nhi€ém bido dam an toan
thong tin cho cong tac phat trién, van hanh, bao hanh, bao tri phén mém, ung dung,
tranh 16 lot ma ngudn va dir liéu, tai liéu thiét ké, quan tri hé thong ma d6i tac dang xir
ly ra bén ngoai.

4. Céac bién phap k¥ thuat bao dam an toan thong tin cho trang/cong thong tin dién tir:

a)

Xac dinh ciu trac thiét ké trang/cong thong tin dién tir: quan 1y toan bd cac phién
ban ctia ma ngudn cua phan mém, tng dung trang/cong thong tin dién ta; phdi
hop véi don vi quan Iy may cha t6 chirc mo hinh trang/cong thong tin dién tir hop
ly tranh kha nang tan cong leo thang dic quyén; yéu cau don vi cung cip dich vu
hosting phai cai dat cac hé thdng phong vé nhu tuong lira, thiét bi phat
hién/phong, chong xam nhap (IDS/IPS) & muc ung dung web (WAF - Web
Application Firewall);
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b) Van hanh phan mém, tng dung trang/cong thong tin dién tir: cic trang/ cong

c)

d)

thong tin dién tir khi dua vao sir dung hodc khi bo sung thém cac chirc ning thuc

hién dich vu cong truc tuyén méi can danh gia kiém dinh nham tranh duoc cac 16i

bao mat thuong xay ra trén ung dung web (nhu SQL Injection, Cross-Site

Scripting, Broken Authentication and Session Management, Insecure Direct

Object References, Cross Site Request Forgery, Security Misconfiguration,

Failure to Restrict URL Access, Insecure Cryptoeraphic Storage, Insufficient

Transport Layer Protection, Unvalidated Redirects and Forwards va céac 16i bao

mat khac);

Thiét 1ap va c4u hinh co s dit liéu cua trang/cong thong tin dién ti:

- Luon cap nhat ban va 16i méi nhat cho hé quan tri co s& dir liéu; st dung cong
cu dé danh gia, tim kiém 15 héng trén may chu co so dit licu;

- GO bd cac co sd dit ligu khong con sir dung;

- €6 co ché sao luu dit liéu tu dong theo dinh ky t6i thiéu 1 1an / ngay, nén sao
Iru vao thiét bi luu trir / may chil khiac vi may chua co s dit lidu.

Phéi hop véi cac don vi quan 1y mdy chi xdy dung phwong an phuc hdi

trang/cong thong tin dién tir, trong d6 chu y it nhat mdi thang thuc hién viéc sao

lru toan bd nodi dung trang/cong thong tin dién tir 01 1an bao gdm ma ngudn, co

s¢ dir liéu, dit liéu phi cdu trac dé bao dam khi c6 sy cb co thé khic phyc trong

thoi gian ngin nhat.

Piéu 12. Kiém tra, khic phuc sw ¢6 an toan thong tin

1. Pon vi quan ly hé théng thong tin co trach nhiém phdi hop voi cac don vi chuyén
trach vé cong nghé thong tin, an toan thong tin cta truong PHCNTT:

a)

b)

Ra soat, danh gia va xac dinh cac su c6 an toan thong tin, cac rii ro an toan thong
tin co thé xay ra voi ting thanh phan hé thong thong tin trong pham vi quan 1y
cua minh. Trén co s¢ do, xay dung va phé duyét cac phuong an ting ctru, xur ly su
¢ pht hop véi céc rii ro an toan thong tin ¢ thé xay ra;

Chuéan bi sin sang cac bién phap, phuong tién k¥ thuat dé phuc vu cho trién khai
cac phuong an ung ctru da dugc xay dung;

Xay dung va ban hanh cac huéng dan, quy trinh xtr Iy sy ¢6 an toan thong tin dbi
v6i timg d6i twong ngudi sir dung cu thé trong hé théng thong tin;

Thong bao cong khai cadc phuong an lién lac véi bg phan xir 1y su ¢ cho toan bod
ca nhan lién quan hé thong thong tin dang quan 1y;

Thudng xuyén kiém tra, ra soat tinh sin sang ctia cac phuong an tng ctru sy cb;
thuc hién diing cac hudng dan, quy trinh xir Iy su ¢d an toan thong tin.

2. Khi c6 sy ¢b hodc nguy co mét an toan thong tin, tha trudng don vi thuc hién:
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a) Chi dao xac dinh nguyén nhén su cd, co bién phap khic phuc kip thoi, han ché
thiét hai;

Truong hop gip sy ¢b nghiém trong & mitc do cao, khan cap (hé théng bi gian
doan dich vuy; dir liéu tuyét mat hoac bi mat nha nudc co6 kha nang bi tiét 10; dix
liéu quan trong ctia hé thong khong bao dam tinh toan ven va khéng c6 kha ning

b)

khoi phuc duoc; hé théng bi mat quyén diéu khién) hodc cha quan hé théng khong

du kha ning tu kiém soat, xtr Iy dugc sy cb thi phai phdi hop chit ché véi cac don
vi chuyén trach vé van hanh hé thng thong tin, an toan thong tin, cung cp day

du thong tin su cd dé duoc hudéng dan, hd tro cu thé.

Chuan bi tai liéu bao cao su co, gom cac ndi dung sau:

Tén, dia chi don vi van hanh hé théng thong tin; chu quan hé théng thong tin;
hé théng thong tin bi su cd; thoi diém phat hién su cd;

Pau mdi lién lac vé su ¢b cua don vi van hanh hé théng bi su ¢d: Tén, chirc vu,
dién thoai, thu dién tu;

M0 ta vé su cd: Loai su ¢d, hién tuong, danh gia so bd murc do nguy hai, mirc
do lay lan, tac dong cua su ¢ dén hoat dong binh thuong cua td chuc;

don vi cung cép dich vu ha tﬁng k¥ thuat;

Liét ké cac bién phap da trién khai hodc du kién trién khai dé xur 1y khic phuc
su cd;

Céc to chirc, doanh nghiép dang hd tro tmg ciru, xir Iy va két qua xu 1y sy cd
tinh dén thoi diém béo cdo;

Két qua tmg ctru su ¢6 ban dau;

Kién nghi dé xuat hudng tng ctru xtr Iy su ¢d (néu co);

Ban cap nhat méi nhét ciia tai liéu mo ta cac thanh phan hé thdng thong tin,
bao gém: cac vung mang chic nang; hé théng thiét bi mang, thiét bi bao mat;
hé thong may chii hé thdng; hé théng may chu ting dung; dich vu va cac thanh
phan khac trong hé théng thong tin (trong trudng hop su ¢d ¢6 kha ning xay ra
trén dién rong hodc giy ra cac anh huong day chuyén, lam ton hai cho cac hé
thdng thong tin quan trong khac).

3. Thu trudng don vi chit quan hé thdng thong tin chua tri, phdi hop véi cac don vi

chuyén trach vé van hanh hé thong thong tin, an toan thong tin cua truong PHCNTT
giam sat lién tuc dién bién su cd (6 muc do cao, khén cép) va thong bao, cap nhat dén
bén lién quan; tién hanh phan tich sy ¢6 va khic phuc su ¢b, g& bo phan mém doc hai.
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CHUONG III
TO CHUC THUC HIEN

Pi¢u 14. Trach nhiém ciia don vi

1.

Chi dao, bao dam viéc tuan thu cac quy dinh cua Quy ché nay trong pham vi to chuc,
quyén han cta minh va thuc hién bdo cdo vi¢c thuc hién Quy ché nay theo yéu cau
ctia don vi chuyén trach vé cong nghé thong tin cua truong PHCNTT.

Cian ctt Quy ché nay va nhu cau thuc t& cua don vi, xdy dung hodc ra soat sira doi
phuong &4n quan 1y an toan thong tin dang ap dung cho phu hop.

Tuyén truyén, pho bién ndi dung Quy ché nay t6i ting c4 nhan thudc don vi; ning cao
nhan thirc cho cac ca nhan vé cac nguy co mat an toan thong tin.

Phéi hop, cung cip thong tin va tao diéu kién cho cac don vi chuyén trach vé cong
nghé thong tin, van hanh hé thong thong tin va an toan thong tin cua truong DPHCNTT
trién khai cong tac kiém tra khac phuc sy ¢d xay ra mot cach kip thoi, nhanh chéng va
dat hi¢u qua.

Pieu 15. Trach nhiém cia cic ca nhan

1.

2.

Cé nhan phu trach an toan thong tin c6 trach nhiém:

a) Tham muu cho thu truéng don vi ban hanh cac quy dinh, quy trinh ndi bd va chiu
trach nhiém trién khai cac giai phap k¥ thuit bao dam an toan thong tin tai co
quan, don vi theo Quy ché nay.

b) Thuc hién viéc giam sat, danh gia, bao cao thu truéng co quan, don vi cac rii ro
mat an toan thong tin va mitc do nghiém trong clia cac rui ro do.

¢) Phdi hop véi cac ca nhan, don vi c6 lién quan trong viéc kiém tra, phat hién va
khac phuc cac su cd mét an toan thong tin.

Cé nhan 1a nguoi st dung c6 trach nhiém:

a) Chap hanh nghiém tic cac quy dinh vé an toan thong tin cta don vi, quy dinh nay
va cac quy dinh khac ctia phap luat vé an toan thong tin; nang cao y thirc canh
giac va trach nhiém bao dam an toan thong tin trong pham vi trdch nhiém va
quyén han dugc giao.

b) Tu quan 1y, bao quan thiét bi ma minh duoc giao str dung. Khi phat hién sy ¢
phai bao ngay voi cap trén va bd phan chuyén trach vé cong nghé thong tin dé kip
thoi ngan chan, xu ly.

c) Tich cuc tham gia cac chuong trinh dao tao, hoi nghi vé an toan thong tin do cac
don vi chuyén mén t6 chirc.
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Diéu 16. Trach nhiém cia Phong Dir liéu & CNTT

1. Phong Dit liéu & CNTT dong thoi 1a don vi chuyén trach vé cong nghé thong tin, don

vi van hanh hé thong théng tin cua truong PHCNTT, gitp Hiéu truong trudng

DHCNTT thuc hién quan 1y an toan thong tin trong hoat dong ung dung cong nghé
thong tin ctia trudong PHCNTT theo quy dinh ctua Quy ché nay va cic quy dinh cua
phap luat c0 lién quan.

2. Phong Dir liéu & CNTT co6 trach nhiém:

a)

b)

f)

9)

h)

Tham muu cho Hi¢u truong truong PHCNTT trong viéc xay dung mai, stra ddi,
bd sung cac quy dinh, chinh sach an toan théng tin trong trudng DPHCNTT.

Chu tri, phdi hop véi cac don vi lién quan t6 chic phd bién, huéng dan trién khai,
kiém tra, danh gia va giam sat viéc thuc hién Quy ché nay trong pham vi truong
DPHCNTT; dinh ky bao cdo Hiéu trudong truong PHCNTT vé tinh hinh thuc hién;
truyén thong, nang cao nhan thirc vé gin két bao dam an toan thong tin véi trién
khai tng dung cong nghé thong tin.

Thuc hién xac dinh cip d6 an toan hé thong thong tin cta trudng DPHCNTT va cac
don vi.

Trién khai cac bién phap bao dam an toan thong tin di v6i ha tang k¥ thuat, phan
mém, ung dung va co sé dir li¢u cua truong PHCNTT.

Dinh ky danh gia hiéu qua cia cac bién phap bao dam an toan thong tin trién khai
tai truong PHCNTT, bao cdo Hiéu trudong truong DPHCNTT diéu chinh néu can
thiét.

Pinh ky hoac dot xuét bao cao cong tac thuc thi bao dam an toan thong tin tai
truong DPHCNTT theo yéu cau ctia Hiéu truong truong DPHCNTT hodc co quan
quan 1y nha nude c6 tham quyén.

Phoi hop, thuc hién theo yéu cau cta co quan chirc ning lién quan ciia nha nudc
trong cong tdc bao ddm an toan thong tin.

Céc nhiém vu khéc theo yéu cau cua Hiéu trudng truong PHCNTT.

3. Phong Dit liéu & CNTT c6 trach nhiém xdy dung ké hoach va du toan kinh phi thuc
hién cac nhiém vy néu tai Khoan 2 Piéu nay trinh Hiéu truéng truong DPHCNTT phé

duyét theo quy dinh.

Pic¢u 18. Khen thwéng, xir Iy vi pham

1. Céc don vi, c4 nhan vi pham Quy ché ndy, tiy theo tinh chat, mirc d6 vi pham cé thé
bi xtr ly hanh chinh, xur Iy ky luat hoac cac hinh thirc xr 1y khac theo quy dinh hién
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hanh; néu vi pham gay thiét hai 16n dén tai nguyén thong tin cta truong DPHCNTT thi
phai chiu trach nhiém vé nhing thiét hai giy ra theo quy dinh ctia phap luat.

2. Viéc giai quyét khiéu nai, td céo va tranh chap duoc thuc hién theo quy dinh lién quan
cua phap luat.

Diéu 19. Didu khoan thi hanh

Trong qua trinh thuc hién Quy ché nay, néu c6 vudng mic, cac don vi, ca nhan phan 4nh
vé Phong Dir liéu & CNTT dé tong hop, bao cdo Hiéu trudng truong DPHCNTT xem xét
sira d6i, bd sung Quy ché cho phi hop.

HIEU TRUONG

Nguyén Hoang T\ Anh

-16-



